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Budowa i dziatanie

System autoryzowanej migracji transakcji stuzy do Sledzenia, kontroli
standéw, oraz zmiany stanéw obiektdw opakowanych w kapsuty — transakcje.
Obiekty ,,migrujg” w przestrzeni standw a sposéb ich kontrolowania pozostaje
niezalezny od konkretnej platformy programowo sprzetowe;j.

Prezentowany system zbudowany jest z dwdch zasadniczych czesci :

e czesci serwerowe;j
e czesci klienckiej

Czes¢ kliencka zostata zrealizowana w postaci dwdch aplikacji :

e aplikacji desktopowej dla systemdw z rodziny Windows
e aplikacji mobilnej dla systemu Android

Ogélna zasada dziatania systemu wyglada nastepujaco :

Do systemu wphywa obiekt ze stanem poczatkowym

Websemvice prezentuje na zewngtrz APl umozliwjajace kontole iflub zmiane stanu obiektu

MNadchodzace zgdania sg kolejkowane |

Procesy obstugi zdarzeri pobierajg z kolejki oczekujace zadania i realizujg zwigzang z nimi logike biznesowg

Wyniki zmiany stanu sg utrwalane w systemie bazodanowym a informacje o stanie przekazywane klientom

Komunikacja pomiedzy modutami systemu odbywa sie za pomoca
serwisu webowego przy uzyciu ustandaryzowanych protokotéw. Komunikacja
wewnetrzna w czesci serwerowej odbywa sie za pomocg systemu kolejkowego
MSMQ. Za utrwalanie stanu obiektdw odpowiedzialny jest system ORM
wykorzystujgcy podsystem bazodanowy.
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CzesC serwerowa

Cze$¢ serwerowa projektu to w istocie kilka odrebnych, wzajemnie
potgczonych podprojektdw, zaplanowanych tak, aby w razie potrzeby
przeskalowania mozna byto uruchamiaé¢ okreslone grupy na oddzielnych
maszynach. | tak w projekcie mozemy wyrdznic :

Rola modutu

Infrastructure Zestaw generycznych klas narzedziowych
wspolnych dla catego projektu

Service Model — logika biznesowa

ExternalFascade Punkt styku ze Swiatem zewnetrznym —
WebService

ServiceHandlers Kolekcja proceséw wykonawczych

odpowiedzialnych za realizacje komend i
operacje na danych
Simulator Punkt kontrolny :
a. symulator wejscia
b. monitor stanu
c. symulator wyjscia

W zaleznosci od rodzaju wymaganej akcji tor przeptywu moze prowadzic
dwoma $ciezkami. Dla akcji pobierajgcych dane wyglada on tak jak na Rys. 1

Ustuga internetowa (web service)
Warstwa logiki biznesowej

System ORM
Baza danych

Rys. 1- Tor przeptywu dla akcji informacyjnych

Natomiast dla akcji ktére zmieniajg stan transakcji tor przeptywu przedstawiony
jest na Rys. 2.
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Ustuga internetowa (web service)
System kolejkowy + Handlery
Warstwa logiki biznesowej

System ORM
Baza danych

Rys. 2- Tor przeptywu dla akcji zmieniajgcych stan systemu

Podstawowe zalety takiego rozwigzania to :

szybkos¢ dziatania — niewielki narzut na zapis do kolejki

bezpieczenstwo - pobieranie wiadomosci i wykonywanie operacji na
danych odbywa sie w ramach jednej transakgji

skalowalnos¢ — procesy handleréw sg bezstanowe dlatego mozna je
zwielokrotniaé (skalowac wszerz)

elastycznos¢ konfiguracji — system mozna skonfigurowaé przyktadowo w
taki sposdb, ze baza danych bedzie dziatata na jednym komputerze,
serwis webowy na drugim, system kolejkowy na innym, a procesy
handleréw na kolejnych kilku maszynach.

Przy budowie systemu pofgczono wykorzystanie réznych technologii:

system bazodanowy Microsoft® SQL Server® do przechowywania
transakgcji i informacji o ich stanie

system ORM N-Hibernate do zmapowania modelu obiektowego na
relacyjny i oczyszczenia kodu z jezyka SQL

serwis webowy (web service) oparty na WCF ( WS BAsic Profile 2002,
SOAP 1.1 ) do standaryzacji komunikacji systemu ze $wiatem
zewnetrznym i ufatwienia konsumpcji ustugi z poziomu rdznych
systemow

system kolejkowy N-Service Bus — narzedzie implementujgce szyne
komunikacyjna i model komunikacji Wydawca/Abonent
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(Publish/Subscribe) opakowujgce natywny podsystem kolejkowy MSMAQ.
Zadania tego podsystemu to: transakcyjny odczyt/zapis do kolejek,
serializacja/deserializacja wiadomosci, tworzenie bezstanowych instancji
wykonawcow komend (handleréw ) i przekazywanie im wiadomosci
( ciata rozumianego jako parametr )

Do monitorowania stanu systemu rozproszonego uzyto narzedzia
monitorujgcego stan kolejek Service Bus MQ Manager (w wersji 4.10)
dostepnego pod adresem:

http://blog.halan.se/page/Service-Bus-MQ-Manager.aspx

Uwaga: Demonstracyjna wersja systemu nie zawiera gatezi
odpowiedzialnych za ponowny powrdt Zle obstuzonej wiadomosci do
kolejki gtéwnej. Po pieciokrotnej nieudanej prébie obstuzenia wiadomos¢
przenoszona jest do odrebnej kolejki z btedami. System produkcyjny
powinien zawiera¢ obszerny modut diagnostyczny analizujacy
wiadomosci skierowane do kolejki btedow. W prostszych zastosowaniach
wystarczy narzedzie typu Service Bus MQ Manager.

Funkcjonalnos¢

Jest to wielomodutowy centralny komponent catego systemu.
Odpowiada za autoryzacje oraz autentykacje uzytkownikéw, obstuge zgdan od
aplikacji klienckich oraz operacje na danych.

Wymagania

Do poprawnego dziatania systemu wymagana jest wczesniejsza instalacja
nastepujgcych podsystemow:

e platformy .NET Framework 4.5 lub wyzszej

e serwera bazodanowego Microsoft® SQL Server® 2008 R2 SP2 -
Express Edition lub wyzszego

e systemu kolejkowego MSMQ.
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e podsystemu NServiceBus w wersji co najmniej 4.2

e podsystemu NHibernate w wersji co najmniej 3.3.2GA

e Serwera WWW wspierajgcego obstuge ASP.NET. Moze by¢ nim
wbudowany serwer MS IIS lub inny o podobnej funkcjonalnosci.

W projekcie uzywano naprzemiennie serwera Microsoft Internet
Information Services (11S) 8.0 Express oraz serwera UltiDev Cassini Web
Server (w wersji 2.0.20) cechujgcego sie prostotg iniewielkimi
wymaganiami odnos$nie zasobdw. Serwery dostepne sg pod adresemi:
http://www.microsoft.com/pl-pl/download/details.aspx?id=34679
http://ultidev.com/download/default.aspx

Wymagania odnosnie systemu operacyjnego:
System dziata z 32 i 64-bitowymi wersjami Windows:

e Windows XP

e Windows 7

e Windows Server 2003
e Windows Server 2008

Wymagania odnosnie uprawnien:

Do poprawnego dziatania systemu wymagane s3 uprawnienia
uzytkownika, jednak do jego instalacji wskazane sg uprawnienia administratora
lub réwnowazne ( otwieranie portéw w zaporze, instalacja ustugi systemowej ).

Instalacja

Aby zainstalowac¢ system nalezy kolejno zainstalowa¢ nastepujgce
moduty:
Modut serwisu webowego (WebService):
( Opis instalacji na przyktadzie serwera MS IS )
1) Dodajemy nowa pule aplikacji z platformg docelowg .NET 4.0

2) Dodajemy nowa aplikacje podajac sciezke do plikéw Zzrédtowych serwisu
webowego i ustawiajac jako pule aplikacji pule stworzong w kroku 1
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3) W pliku konfiguracyjnym web.config  odnajdujemy  sekcje
<connectionStrings> i wprowadzamy tam dane dotyczace lokalizacji bazy
danych, jej nazwy oraz parametréw uwierzytelniania.

4) Zapisujemy zewnetrzny adres i port ustugi ( ten adres i port trzeba bedzie
ustawié w aplikacjach klienckich ).

5) Konfigurujemy zapore zezwalajagc na pofaczenia przychodzace na
wybranym przez nas porcie

W przypadku nietypowej konfiguracji serwera bazodanowego Ilub
korzystania z serwera dziatajgcego na innej maszynie pomocna moze by¢
strona:

https://www.connectionstrings.com/mysql/

Modut ustugi (ServiceHandlers):

1) W pliku konfiguracyjnym app.config odnajdujemy sekcje
<connectionStrings> i wprowadzamy tam dane dotyczgce lokalizacji
bazy danych, jej nazwy oraz parametrow uwierzytelniania.

2) Uruchamiamy plik wykonywalny aplikacji z parametrami :
/install /servicename:TransactionsSystem
Polecenie to instaluje ustuge Windows. Ustuga wystartuje
automatycznie po zainstalowaniu.

Uruchomienie

Poprawnie skonfigurowany system nie wymaga zadnej ingerencji
uzytkownika podczas uruchamiania systemu. Po restarcie komputera
automatycznie wystartujg ustugi systemowe a wsrdd nich ustuga serwera
nastuchujgcego na wybranym przez nas porcie. Dostep do strony serwisu
w sposob kaskadowy uruchomi wszystkie podsystemy zalezne.
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Czesc kliencka

Czes¢ kliencka systemu to dwie aplikacje ktére dobrano tak aby
reprezentowaty dwa rézne obszary i dwa rézne podejscia.

Pierwsza z nich to aplikacja .NET ktéra korzysta z ustugi WCF w sposéb
natywny. W tym Srodowisku szczegoty implementacyjne ustugi sg przed
programistg ukryte a proces serializacji i deserializacji obiektow jest opakowany
w obiekty wyzszego poziomu. Gtéwnym celem jaki przyswiecat tworzeniu tej
aplikacji byto pokazanie prostoty z jaka przebiega konsumowanie ustugi WCF
w srodowisku .NET przy wykorzystaniu jezyka CH.

Druga z aplikacji to aplikacja w srodowisku Java dla systemu Android. Tu
z kolei pomimo opakowania transmitowanych danych w obiekty ciggle mamy
dostep do niskopoziomowej reprezentacji, a proces mapowania jest
niedoskonaty i wymaga w wielu miejscach ,recznej” ingerencji w procesy. Ta
aplikacja powstata po to aby pokazaé, ze dzieki technologii SOAP t3czenie
Swiatow i technologii opartych o rézne koncepcje jest jak najbardziej mozliwe.

Aby udowodnié, ze konsumpcja ustug WCF nie wymaga zaawansowanych
sztuczek programistycznych a jedynie stosowania sie do ogodlnych regut
rzemiosta osoby zaangazowane w projekt zamienity sie rolami : osoba dla ktérej
Java nie jest jezykiem uzywanym na co dzien zajeta sie przygotowaniem
aplikacji mobilnej, a osoba nie programujgca zawodowo w CH przygotowata
aplikacje desktopowsa.

Poniewaz system ma charakter bardziej koncepcyjny niz uzytkowy, to
aplikacje klienckie nie sg zbytnio rozbudowane i oferujg tylko taka
funkcjonalnos¢, jaka byta wymagana do pokazania wszystkich mozliwosci
systemu.

|
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A. APLIKACJA DESKTOPOWA

Funkcjonalnosc¢

Prezentowana aplikacja desktopowa pracujgca pod systemem
operacyjnym Windows jest elementem ztozonego systemu migracji transakgcji.

Wymagania

Plik instalacyjny aplikacja MAMT Klient w wersji 1.3 zajmuje niecate
500 kb, natomiast po instalacji na urzagdzeniu zajmuje mniej niz 200 kb. Do
prawidtowego dziatania program wymaga co najmniej 96 MB pamieci
operacyjnej. Jezeli nie posiadamy uprawnien administracyjnych to wymagane
jest wczesniejsze zainstalowanie Windows Installer 4.5 oraz $Srodowiska .NET 4
Framework Client Profile. Jezeli posiadamy uprawnienia administracyjne to
o zainstalowanie wymaganych komponentdw zatroszczy sie instalator aplikacji.
Do poprawnego dziatania aplikacji potrzebna jest stata tacznos¢ z tym
serwerem systemu na ktérym udostepniona jest ustuga internetowa.

Odpowiednia wersja Windows Installer 4.5 Redistributable jest
dostepna pod adresem:
http://www.microsoft.com/en-us/download/details.aspx?id=8483

Odpowiednia wersja .NET 4 Framework Client Profile. jest dostepna pod
adresem:
http://www.microsoft.com/pl-pl/download/details.aspx?id=24872

Wymagania odnos$nie systemu operacyjnego:

Aplikacja testowana byta na komputerach pracujgcych pod systemem
operacyjnym Windows XP w wersji 32-bitowej oraz na komputerach
z systemem Windows 7 Home Premium w wersji 32-bitowej oraz 64-bitowe,;.
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Wymagania odnos$nie uprawnien:

W przypadku gdy w systemie nie zostat uprzednio zainstalowany
Windows Installer 4.5 lub brak srodowiska .NET 4 Framework Client Profile
do zainstalowania aplikacji wymagane bedg uprawnienia administracyjne.

Instalacja

Aby zainstalowac kliencka aplikacje desktopowg MAMT Klient w wers;ji
1.3 nalezy uruchomic plik ,,setup.exe” a nastepnie przejS¢ poszczegolne etapy
kreatora instalacji. Ponizsza instrukcja dotyczy przypadku kiedy w systemie nie
zostaty zainstalowane wszystkie wymagane komponenty.

Zdjecie 1 - Plik instalacyjny programu MAMT Klient

Pierwszy etap to potwierdzenie checi rozpoczecia procesu instalacji
programu w systemie Windows poprzez wybranie opcji ,Uruchom” w oknie
komunikatu systemowego.
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Zdjecie 2 - Okno komunikatu systemowego o
weryfikacji wydawcy aplikacji
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Kolejne dwa to akceptacja postanowiern umoéw licencyjnych dla Windows
Installer 4.5 oraz .NET 4 Framework Client Profile a przez to zgoda na ich

pobranie oraz instalacje.

b Mhilalafar profuitu FAET Kl
Dy et il sbbsdabtin

Hizineail KET Framewoek 4 Cient Paplie (=86 & ohd)

Frecodm porerzy Urcey koo, Hacery | ssver Fage Down, sty
Tobé sl ity i e enope

ALEUFEE NS RGCE POSTANDWIENIA LICERCY NE
TOTEEEALE DPRDGRAIINGA RS, PRCR OS0FT

PENEOSIFT NET FRAMEWNIRE 2 DLA SYHTEML
DFER ALY INEGD FRBCRDS0ET WiNEHIAS

FRIOFIL ELRENT A PROGR AN MITROSOFT MET
FRAMEVWAIRE 8 DL SYETEMU DFER ALY PELD i

_]i sl Lirmoeves Licerong LSy [ pexpononanis
Cop ub o L [ o=

ol wres app HI Bonpiugy | porvoou ek oo rolslacy imildega
AT Tk CETARATY IS LAY,

‘ Inilalafar produstu FART Kl
iy restnpegi pohy skbadebda

Windest bnalafla £5

Fuscodm pererzg Ureesy bzovoyes, Hacery blsver Faga Dovn st
robu Al ety (o i Boenope

|MCRCSOFT SOFTWARE LICEMGE TERMS I
MICACSOFT wWIHDMSS |HETALER. VEREION 4%

Thesti R LEaE O 5 SORSTRSH DRt

homeol | Corpoaston (o beoed orovhes vou

e, Do B alrilnbs] o hid FlaSE

wnd e Thap apply ba tha cafbaes nersed

b, rhaCh el Ehe: rescly o sl sl

v i ey Thee b skeo appls ba -

_]: v Lt Liendang U Sdmanon [ pegras s
oy i L B L=

iiph wr opcy Hm skoomphugy 1 porvodie: ek orf's seree rctslacy. nodalsge
oA Tk CETARATRY b ey

kel rrsre b | rrr——

Zdjecie 3 - Okna akceptacji postanowien umow licencyjnych

Nastepnie odbywa sie proces automatycznego pobrania wszystkich
niezbednych komponentdéw oraz instalacja Windows Installer 4.5.

“ Inilalafar profustu AR Nl

Thas pobeire: paasgameh i

Lot

Zdjecie 5 - Okno instalacji Windows Installer 4.5

Po wykonaniu powyzszych czynnosci wyswietlany jest komunikat
o koniecznosci ponownego uruchomienia komputera. Czynnos¢ ta jest
zalecana.
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Zdjecie 6 - Komunikat systemowy o koniecznosci ponownego
rozruchu komputera

Proces instalacji jest kontynuowany automatycznie. Po ponownym

| Tk I He |

uruchomieniu komputera nastepuje instalacja biblioteki .NET Framework 4.
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Zdjecie 7 - Okno instalacji biblioteki NET

Kolejnym etapem jest pobranie oraz wtasciwa instalacja aplikacji MAMT
Klient 1.3. W celu rozpoczecia tego procesu konieczne jest w oknie instalacji

wybranie opcji ,,Zainstaluj”.
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Zdjecie 8 - Okno wlasciwiej instalacji aplikacji MAMT Klient

Nastepnie aplikacja zostanie zainstalowana na lokalnym komputerze

i nastgpi jej pierwsze uruchomienie.
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Zdjecie 9 - Okno paska postepu instalacji MAMT Klient

Uruchomienie

Po uruchomieniu ujrzymy pierwsze okno aplikacji:

A MAMT Kient 1.3

MIEDZYSYSTEMOWA,
AUTORYZOWANA
MIGRACJA TRANSAKCJI

Zdjecie 10 - Okno startowe aplikacji

Poniewaz lokalizacja serwera ustug nie jest stata w oknie ustawien mozna
zmieni¢ zaréwno adres serwera jak i adres portu na ktérym on nastuchuje.
Mozliwe jest rowniez przetestowanie poprawnosci wprowadzonych danych po
kliknieciu przycisku Test. Jezeli dane s3 poprawne mozna je utrwali¢ klikajac na
przycisku Zapist.

HEMT Bl 5.7 Udawiems

Ml 25 232 TN N AT sEarnalFadcade

Arres Hiosla - 26 2270 101172
Port 0

[ Zapsz |[ Aniuy

Zdjecie 11 - Okno ustawien

Klikniecie przycisku Zaloguj w oknie startowym przenosi nas do gtéwnego okna
aplikacji. W zaleznosci od uprawnien przypisanych do nazwy logowania wyglad
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tego okna bedzie sie réznit. W przypadku kiedy otrzymamy uprawnienia
kwalifikujgcego okno aplikacji przedstawia (Zdjecie 12)

PAKT Biem 1.5
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Zdjecie 12 - Okno gléwne aplikacji przy uprawnieniach Kwalifikujgcego
Jezeli natomiast dysponujemy uprawnieniami podpisujgcego, to okno bedzie
wygladato nastepujaco: (Zdjecie 13)
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Zdjecie 13 - Okno glowne aplikacji przy uprawnieniach Podpisujgcego

Przy uprawnieniach Kwalifikujgcego w oknie gtéwnym aplikacji mozliwa
jest akcja zakwalifikowania transakcji do podpisu dostepna przez klikniecie
przycisku Kwalifikuj przyporzadkowanego do danej transakcji. W przypadku
powodzenia tej akcji zostanie wyswietlony komunikat (Zdjecie 14)
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Zdjecie 14 - Potwierdzenie poprawnego przebiegu kwalifikacji

Przy uprawnieniach Podpisujacego w oknie gtdwnym aplikacji mozliwe sg

dwie akcje : akcja ztozenia podpisu dostepna po kliknieciu przycisku PoUpisz

skojarzonego z dang transakcjg oraz akcja jego usuniecia przyporzadkowana do

przycisku USuil podpis. W przypadku powodzenia akcji podpisu zostanie
wyswietlony komunikat (Zdjecie 15)

ET— |
[JJRET—

| —T—

Zdjecie 15 - Potwierdzenie poprawnego zlozenia podpisu

. 1
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B. APLIKACJA MOBILNA

Funkcjonalnos¢

Prezentowana aplikacja na urzadzenia mobilne pracujace pod systemem
operacyjnym Android jest elementem ztozonego systemu migracji transakcji.
Do poprawnego dziatania aplikacji potrzebna jest stata tgcznos¢ z tym
serwerem systemu na ktérym udostepniona jest ustuga internetowa.

Wymagania

Aplikacja ZPP Obstuga Transakcji zajmuje niespetna 500kb. Po instalacji
w urzgdzeniu zajmuje mniej niz 2MB pamieci. Jezeli chcemy mie¢ mozliwosc
zapisu ustawien wymagane jest rowniez 10kB wolnego miejsca na kracie SD.

Wymagania odnosnie systemu operacyjnego:

Aplikacja testowana byfa na urzadzeniach obstugujgcych APl poziomu 16
( Android 4.1.2 ) lecz skompilowana zostata z wymaganiami minimalnymi API
poziomu 8 ( Android 2.2 ). Oznacza to, ze powinna pracowac poprawnie na
okoto 85% obecnie eksploatowanych urzadzen.

Wymagania odnosnie uprawnien:
Aplikacja wymaga prawa dostepu do internetu :
( android.permission.INTERNET )
oraz prawa do odczytu stanu urzgdzen sieciowych :
( android.permission.ACCESS_NETWORK_STATE )
a takze prawa do zapisu ustawien :
( android.permission.WRITE_SETTINGS )

inne uprawnienia sg opcjonalne.
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Instalacja

Istnieje wiele réznych metod instalacji pliku apk na urzadzenie docelowe.
Najczesciej wykorzystywane to : instalacja z witryny AppStore lub witryn
producentow, instalacja z karty SD zapisywanej na czytniku podfgczanym do
komputera oraz instalacja za pomocg programu narzedziowego adb.exe
dostarczanego wraz ze S$rodowiskiem narzedziowym ( Android SDK ).
Najprostszg jest skorzystanie z programu ktory pozwala na skorzystanie
z potgczenia poprzez kabel USB i opcji debugowania zewnetrznego
w urzadzeniu.

Przyktadowa instalacja — krok po kroku z wykorzystaniem darmowego
programu narzedziowego Android Commander :

Instalacja sSrodowiska

1) Instalujemy sterowniki USB do posiadanego urzgdzenia dostarczone przez
producenta sprzetu. ( Ta czes¢ procedury przebiega w sposdéb rézny dla
kazdej generacji i dlatego nie zostanie tu opisana. )

2) Podfgczamy urzadzenie do komputera kablem USB

3) W urzadzeniu wybieramy : Menu->Ustawienia->Opcje programistyczne->
Debugowanie USB i wigczamy te opcje.

4) Sciggamy program ze strony producenta :

http://androidcommander.com/

5) Instalujemy program z domyslnymi ustawieniami

6) Jezeli instalacja sterownikéw USB zostata wykonana poprawnie, to po
uruchomieniu powinnismy zobaczy¢ dwa panele : jeden z plikami na
komputerze i drugi z plikami w urzadzeniu (Zdjecie 16):

. 1
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Zdjecie 16 - Wyglqd okna Android Commander w trakcje instalacji

Instalacja aplikacji

1) W panelu z plikami Windows odnajdujemy plik apk
2) Po podwdjnym kliknieciu na nazwie pliku zostanie otwarte okno
decyzyjne z informacjg o aplikacji oraz jej wymaganiach (Zdjecie 17):

& Lndrard Commander Hppirratjzm inka

1 SDLZER WOF Test 23

L = spplien % Arcralh = Cyvlean
Calsde Do
Harga: I WO _Tarl I3
Karsian - ra

Pk e .:ml:-u'\;k.q:_:pp_n&_l.lll_:l

P nica: 43 tB
Fimnass: IPp. 5ph
¥ JTTM R -.-'H' 7 OK

Zdjecie 17 - Okno decyzyjne
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3) Klikajac na przycisk InStall zostaniemy poproszeni o wybdr sposobu
instalacji (Zdjecie 18):

X

@ Select installation type

Select inztallation type

() Regular installation
() Inztall & private
() Update application

) Install a5 system app

Ok l [ Cancel

Zdjecie 18 - Okno wyboru sposobu instalacji

4) Wybieramy instalacje zwykta i powinnismy zobaczy¢ okno z postepem
instalacji.

Operation progress

Apps count: 1
APps sOUFCE: Ei_PLIKI_DO_ZATMSTALOWANIA_

Starting operation...
Installing app: zZpp.apk
pka: Jfdatas1ocal tmp/zZpp.apk

SUCCess
528 KBS (440603 bytes in 0.8135)

%% Operation completel #*%%

[ ] Close when finished Close

Zdjecie 19 - Okno postepu instalacji

5) Aplikacja zostata zainstalowana.
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Uruchomienie

Po uruchomieniu aplikacji widzimy kolejno dwa ekrany : ekran startowy
wyswietlany (Zdjecie 20) w trakcie tadowania aplikacji oraz ekran neutralny
(Zdjecie 21) przykrywajacy przyciski i dane w przypadku kiedy po uruchomieniu
aplikacji nie podejmiemy zadnej akcji. Dotkniecie ekranu neutralnego
spowoduje wyswietlenie ekranu gtdwnego (Zdjecie 22):

Zdjecie 20 — Ekran ladowania Zdjecie 21 — Ekran neutralny Zdjecie 22 — Ekran giowny

Aby skorzystaé z systemu wymagane sg nastepujace kroki :

A - Ustawienie parametrow potaczenia

Po dotknieciu przycisku USIAW zostaniemy przeniesieni na ekran
ustawien (Zdjecie 23) gdzie w odpowiednie pola wpisujemy adres IP serwera na
ktdrym uruchomiona jest ustuga oraz numer portu na ktérym nastuchuje
wybrany serwer.

UWAGA : Jezeli pracujemy na demonstracyjnej wersji aplikacji to mamy
do dyspozycji dwa dodatkowe przyciski : Domysiny adres i DomySiny port
po dotknieciu ktérych do odpowiednich pél wpisywany jest adres i port
serwera na ktérym dziata demonstracyjna wersja systemu.

Aby utatwi¢ wprowadzanie danych mamy do dyspozycji selektory rodzaju
wprowadzonych danych. Selektor Jako adres IP ustawia maske pola na
numeryczng, dzieki czemu proponowana klawiatura ekranowa bedzie
klawiaturg numeryczng. Selektor Jako adres hosta ustawia maske pola na
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alfanumeryczng, a proponowana klawiatura ekranowa zamienia sie
w alfanumeryczna. Po zakonczeniu wprowadzania danych (jezeli wygladajg na
poprawne) przycisk Te@SHUj staje sie aktywny. Po jego dotknieciu nastepuje
kolejno sprawdzenie :

o czy urzadzenie ma dostep do Internetu?
o czy wybrany host nastuchuje na wybranym porcie?
o czy zadana przez nas strona ustugi istnieje?

Wynik procedury diagnostycznej wyswietlony jest w sposob ktory pokazuje
Zdjecie 24.
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Zdjecie 23 — Ekran ustawien Zdjecie 24 — Wynik testu

B - Logowanie

Dotkniecie przycisku Zaloguj przenosi nas na ekran logowania
(Zdjecie 25) gdzie w odpowiednie pola wpisujemy nazwe uzytkownika
ijego hasto. Udane logowanie spowoduje wysSwietlenie ekranu
neutralnego.

UWAGA : Jezeli pracujemy na demonstracyjnej wersji aplikacji to mamy
do dyspozycji dwa dodatkowe przyciski : DomysSiny login i DomySine
haslo po dotknieciu ktérych do odpowiednich pdl wpisywana jest nazwa
uzytkownika i hasto do demonstracyjnej wersji systemu. Poniewaz do
celéw demonstracyjnych potrzebne sg co najmniej dwie rdzne role
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uzytkownika kolejne dotkniecia przycisku Domys$iny login podpowiadaja
kolejne nazwy uzytkownikéw przypisanych do réznych rél.

Zdjecie 25 —Ekran logowania

C - Operacje na transakcjach

Przyktadowe praktyczne zastosowanie systemu na przykfadzie transakcji
okreslanej dalej jako nominacja zostato szczegéotowo omodwione w zataczniku A
dofgczonym do niniejszej instrukcji. Wersja demonstracyjna systemu
skonfigurowana zostata do obstugi Transakcji typu B opisanej w w/w zatgczniku.
Jak wynika z opisu w tej wersji wystepujg dwie role :

Kwalifikujgcy — osoba ktdra (jako jedna z wielu) przegladajgc naptywajace
zgtoszenia (nominacje) odrzuca propozycje mato sensowne, sprawdza
wiarygodnos¢ i poprawnos¢ pozostatych, a te, ktére przeszty wstepna
kwalifikacje przekazuje do dalszej analizy (uproszczonego gtosowania) osobom
przypisanym do nastepnej roli.

Podpisujacy — osoba ktdra (jako jedna z wielu) potwierdza swoim podpisem
wole realizacji zgtoszonych propozyc;ji.

UWAGA : W systemie demonstracyjnym do skutecznego nominowania
wymagane sg dwa podpisy.
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Aby uprosci¢ postugiwanie sie aplikacjg kontrolki wyswietlane s3
w sposéb kontekstowy. Dlatego wyglad ekrandéw i znaczenie przyciskéw bedg
rozne w zaleznosci od petnionej roli.

Rola : Kwalifikujacy

Jezeli zalogujemy sie do systemu z uprawnieniami Kwalifikujgcego
gtowny ekran aplikacji wygladat bedzie nastepujgco:

w85 EE

Lista fransakc)

';;'.fylnglJ]

Listaw
Wyjdz

KWALIFIKLLJALY

Zdjecie 26 - Ekran gléwny po zalogowaniu
Jjako kwalifikujgcy
Dotkniecie przycisku Lista transakcji powoduje pobranie z serwera
Swiadczgcego ustuge zbioru transakcji (nominacji) ktére nie zostaty odrzucone
ani tez nie zostaty zakwalifikowane do podpisu.
Transakcje wyswietlane sg w formie skrdconej. Znaczenie poszczegdlnych
pdl zamieszczono w tabeli:

zgtaszajacego
zawartosci pol

T
45
o
S
L
c
]
=
>
£
=
v

KTO - Identyfikator
KOGO - Identyfikator

osoby nominowanej
DO ROLI
Informacja o poprawnej
Informacja o poprawnosci

1
o
+
+

l maven ->  matach
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Tak zwarty zapis powoduje, ze na ekranie miesci sie od kilku do
kilkudziestu pozycji ( w zalezno$ci od wielkoSci ekranu urzadzenia ). Po
dotknieciu wybranej transakcji aplikacja wyswietla petng opisowg forme
transakcji w postaci czytelnej dla uzytkownika. (Zdjecie 27) przedstawia
przyktadowg liste transakcji w formie skréconej a (Zdjecie 28) przyktadowa
transakcje w formie opisowe;.

acrEady R i

b T

|;'i-'_| Trariakis

Fankldng srazsskoye da

Zdjecie 27 - Skrécona lista transakcji Zdjecie 28 - Opis transakcji przy roli
Kwalifikujgcego
Kazdy z ekrandw opisowych zawiera trzy przyciski akcji : przycisk
pozytywny, neutralny i negatywny. W przypadku roli Kwalifikujgcy bedg to
przyciski : Kwalifikuj, Wyjdz, 0drzu€ . Dotkniecie przycisku Kwalifikuj
rozpoczyna akcje polegajgca na wystaniu do serwera zgdania kwalifikacji
wybranej transakcji. Akcja ta powinna zakonczy¢ sie komunikatem ktory
przedstawia (Zdjecie 29) a w przypadku niepowodzenia serwer dofgcza do
odpowiedzi komunikat o przyczynie niepowodzenia akcji. Komunikat ten
wyswietlany jest w oknie odpowiedzi. Przyktadowe okno odpowiedzi
w przypadku niepowodzenia przedstawiajg (Zdjecie 30) i (Zdjecie 31).

. 1
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Transakcja zostala Operacia nie Operac|a nie
zakwalifikowana do powiodla sig. powiodla sig.
podpisis. Sprabuj painiej. Sprobuj painiej.
Odpowieds : Status Odpowieds : Status
nie moze bye nie moze byc
rmianiony  Golows EImiEniony
do Podpisu ha Odrzucona na
Gotowa do Podpisy Gotowa do Podpisu
Wydi Wydi
Zdjecie 29 - Komunikat o Zdjecie 30 - Przykladowe okno Zdjecie 31 - Przykiadowe okno
poprawnym przebiegu kwalifikacji odpowiedzi w przypadku odpowiedzi w przypadku
niepowodzenia niepowodzenia

Dotkniecie przycisku OHrZUE rozpoczyna akcje polegajaca na wystaniu do
serwera zgdania odrzucenia wybranej transakcji. Akcja ta powinna zakonczyé
sie komunikatem ktdry przedstawia (Zdjecie 32), a w przypadku niepowodzenia
serwer dotgcza do odpowiedzi komunikat o przyczynie niepowodzenia akcji.
Komunikat ten wyswietlany jest w oknie odpowiedzi. Przyktadowe okno
odpowiedzi w przypadku niepowodzenia przedstawiajg (Zdjecie 33) oraz
(Zdjecie 34).

Transakcja zostala
odrzucona.

Operacia nie Operac|a nie
powiodla sig. powiodla sig.
Sprobuj painiej. Sprobuj painiej,
Ddpowieds © Stalus Ddpowiedf | Status

nie moze bye nie moze byc
EImiEniony rmieniony ¥ Golows
Odrzucona na do Podpisu na
Odrzucona Ddrzucona

Wydi Wdi
Zdjecie 32 - Komunikat o Zdjecie 33 - Przykladowe okno Zdjecie 34 - Przykiadowe okno
poprawnym przebiegu odrzucenia odpowiedzi w przypadku odpowiedzi w przypadku
niepowodzenia niepowodzenia
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Rola : Podpisujacy

Jezeli zalogujemy sie do systemu z uprawnieniami Podpisujacego gtowny
ekran aplikacji wygladat bedzie nastepujgco:

rol@EOY TE .
Lista transakep
Listaw

PODPISUIACY

Zdjecie 35 - Ekran glowny po zalogowaniu
Jjako Podpisujgcy

Dotkniecie przycisku Lista transakcji powoduje pobranie z serwera
Swiadczgcego ustuge zbioru transakcji (nominacji) ktére zostaty
zakwalifikowane do podpisu. Transakcje wyswietlane sg w formie skroconej.

Po dotknieciu wybranej transakcji aplikacja wyswietla petng opisowa
forme transakcji w postaci czytelnej dla uzytkownika. (Zdjecie 36) przedstawia
przyktadowg liste transakcji w formie skréoconej a (Zdjecie 37) przyktadowa
transakcje w formie opisowej.

eocrE@Yy FEY e

Zdjecie 36 - Skrocona lista transakcji Zdjecie 37 - Opis transakcji przy roli
Podpisujgcego

Kazdy z ekrandéw opisowych zawiera trzy przyciski akcji : przycisk
pozytywny, neutralny i negatywny. W przypadku roli Podpisujacy beda to

Stawomir Pepa, Michat Samociuk, Tomasz Symoniuk - INF MNS Strona 27 2 37




przyciski : Podpisz, Wyjdz, Usui podpis. Dotkniecie przycisku Podpisz
rozpoczyna akcje polegajgcg na wystaniu do serwera zgdania podpisu wybranej
transakcji. Akcja ta powinna zakonczy¢ sie komunikatem ktéry przedstawia
(Zdjecie 38) aw przypadku niepowodzenia serwer dotgczy do odpowiedzi
komunikat o przyczynie niepowodzenia akcji. Komunikat ten wyswietlany jest
w oknie odpowiedzi. Przyktadowe okno odpowiedzi w przypadku
niepowodzenia przedstawiajg (Zdjecie 39) oraz (Zdjecie 40).

rocraEd PR ST ¥ E =) w0y o

m-.'..-l FETEC| .

m-.'..-l paTEC] m-.'..-l =y ]
Transakcja zostala Operacja podpisu nie Operacja nie
podpisana, powiodla sig. powiodla sig.
Sprébuj pésnie), Sprébuj pédnie},
Ddpowieds : DdpowiedE : Stalus
Lizytkownik signer nie moZe byc
jui podpisa Emisniony I
transakcje. Odrzucona na
Gotowa do Podpisu
Wydi Wyjd
Zdjecie 38 - Komunikat o przyjeciu Zdjecie 39 - Przyktadowe okno Zdjecie 40 - Przykiadowe okno
podpisu odpowiedzi w przypadku odpowiedzi w przypadku
niepowodzenia niepowodzenia

Dotkniecie przycisku USUi podpis pozwala usungé ztozony przez nas
wczesniej podpis gdyby okazato sie, ze podjeta wczesniej decyzja byta zbyt
pochopna.

Usuniecie podpisu mozliwe jest jedynie przy zachowaniu nastepujgcych
warunkow:

e usuwamy wtasny podpis
e transakcja nie zdobyta jeszcze wymaganej ilosci podpiséw

Po usunieciu podpisu powinnismy otrzyma¢ od serwera odpowiedz ktorg
pokazuje (Zdjecie 41). W przypadku niepowodzenia serwer dotgczy do
odpowiedzi komunikat o przyczynach btedu. Komunikat ten moze miec postaé
ktdrg pokazuje nam (Zdjecie 42).
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Podpis usunigto. Operacia usuniecia
podpisu nie powiodia
sig. Sprabuj paznie).
Ddpowieds :

Lizytkownik signer
nie podpisal tej
transakcji,

Wyjdé

Zdjecie 41 - Komunikat o Zdjecie 42 - Przykladowy komunikat
poprawnym usunieciu podpisu o nieudanej probie usunigcia
podpisu

Koniec pracy z aplikacja

Dotkniecie przycisku WYJlZ na ekranie gtéwnym moze zakorczy¢ sie
w dwojaki sposob :

e jezeli od uruchomienia nie dokonywaliSmy zadnych zmian
w ustawieniach dotkniecie przycisku powoduje zakonczenie aplikacji bez
potwierdzenia.

e kiedy dokonalismy jakichkolwiek zmian przy opuszaniu aplikacji
zobaczymy dodatkowy ekran, ktéry pozwoli nam zdecydowaé, czy
chcemy zapisaé dokonane zmiany w ustawieniach.

Jezeli zmiany byly dokonane, a ustawienia sg niepoprawne lub nietestowane
(nie zostato wykonane pomysine logowanie) to wyjscie z aplikacji nie bedzie
wymagato dodatkowego potwierdzenia.

Istnieje réwniez mozliwos¢ kontrolowanego opuszczenia aplikacji przy
uzyciu systemowego przycisku WSIECZ. Po dotknieciu tego przycisku
pojawi sie komunikat ,Wocisnij ponownie aby wyjs¢”. Ponowne
dotkniecie tego przycisku w ciggu 3 sekund spowoduje opuszczenie
aplikaciji.
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Zalaczniki

A. TRANSAKCJA TYPUB

Scenariusz uzycia transakcji typu B

Transakcja jako nominacja

Spotecznos¢ zarejestrowana na pewnym forum prowadzgca wspodlnie
pewne przedsiewziecie charytatywne wyznaczyta trzy osoby do
administrowania projektem : jedng o uprawnieniach absolutnych oraz dwie
z wysokimi uprawnieniami. Regulamin przedsiewziecia zaktada, ze wszystkie
istotne decyzje odnosnie projektu muszg by¢ podejmowane jednomysinie.
Wraz z rozwojem projektu wystgpita potrzeba zaangazowania wiekszej ilosci
0sOb. W ramach zarzgdzania projektem wystepujg trzy role :

A — petne uprawnienia

B — wysokie uprawnienia ( tak jak w punkcie A ale bez prawa do
usuwania juz istniejgcych elementdéw i zmian uprawnien )

C — ograniczone uprawnienia ( dostep do wybranych funkcjonalnosci )

Kazdy z cztonkdéw spotecznosci ma prawo wygenerowaé nominacje dowolnego
innego cztonka do dowolnej z wyzej wymienionych rél.

Wygenerowana nominacja jest wazna przez 30 dni. W tym czasie trzy
osoby z uprawnieniami A i B decydujg o nadaniu nominowanym osobom
proponowanych uprawnien poprzez zfozenie na nominacji swojego podpisu.
Kolejnos¢ podpisywania jest nastepujgca : najpierw podpisujg dwie osoby o
uprawnieniach B, a pdzniej jedna osoba o uprawnieniach A. Przekazywanie
informacji odbywa sie niezbyt bezpiecznym kanatem (poprzez e-mail).
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Informacje pomocnicze:

Na stronie forum przygotowano formularz za pomocy ktérego mozna
zgtosi¢ nominacje. Odpowiedni skrypt gwarantuje, ze nominacje moze zgtosic
tylko zarejestrowany i poprawnie zalogowany uzytkownik. Skrypt gwarantuje
rowniez poprawnos¢ danych osoby nominowanej oraz poprawnos¢
proponowanej roli. Minimalny poziom bezpieczenstwa uzyskano poprzez
dofgczenie do przesytanych danych skrotu MD5. Skréot wyliczany jest z danych
uzupetnionych o tancuch mieszajgcy ktoéry znany jest tylko skryptowi liczagcemu
oraz odbiorcom wiadomosci. tancuch mieszajacy oraz jego pozycja s3
zmieniane w cyklu miesiecznym. Po zatwierdzeniu danych skrypt wysyta do
kazdej z 0s6b z uprawnieniami klasy A i B wiadomos$¢ o okreslonym formacie:

s»IDZglaszajacego”, ,NickZglaszjacego”, ,,IDKandydata”,
sNickKandydata”, ,,EmailKandydata”, ,,Rola”, ,,Skrot”

Przyktadowe wiadomosci :

,000472” »maven”, ,001698”, ,matach”, smatach@ilinoius.edu”, »B”,
,,6870ABAA6BE936AFO9BD62DEFC936172”

,,000037”, »policemen”, ,002397”, »ejohn”, »Jjohn.erpes@gmail.com”, »C”,
,,D7A84D43C4379648E7299ACD129B7C37”

,000001”, »coder”, ,002397”, »ejohn”, »Jjohn.erpes@gmail.com”, »A”,
,C3FCD3D76192E4007DFB496CCA67E13B”

»

»17, ,!lroot!!”, ,;1”, ,,*my nick*”, ,,fucker@microsoft.com”, ,,777”, ,==

Pierwsze dwie sg wiadomosciami prawdziwymi, trzecia to wiadomos¢
sfatszowana z zachowaniem regut konstrukcyjnych, czwarta zostatfa
sfatszowana bez zachowania regut na podstawie analizy ilosci i nazw pdél w
formularzu.

Proponowana rola Systemu Autoryzacji
Transakgji

Wraz z upowszechnianiem wiedzy o technikach kryptograficznych oraz
coraz ftatwiejszym dostepem do narzedzi analitycznych proste metody
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zabezpieczania nie gwarantujg juz nawet minimalnego poziomu
bezpieczenstwa. Zastosowanie bezpiecznej metody podpisywania transakcji
przechowywanych w jednym centralnym punkcie zapewnitoby bezpieczenstwo
procesowi zmiany uprawnien dla cztonkdw spotecznosci. Caty proces ulegtby
skroceniu, a niebezpieczny kanat komunikacyjny zostatby wyeliminowany.
Ponadto ze wzgledu na mozliwos¢ autoryzacji na urzadzeniach przenosnych
mozna bytoby skréci¢ okres waznosci nominacji i dzieki temu przyspieszyc
proces przekazywania uprawnien w przypadkach losowych.

Format transakcji przekazywanej — wariant B

Q
c
©
S, & T
g [ 7] e S
— n— > [ -
© | O Q. o
» | o @) = L
|dentyfikator osoby , s
1 zgtaszajgcej kandydature W' | dokiadnie szesc cyir
9 Nick ~osoby  zgtaszajacej | od trzech do dwudziestu
" | kandydature znakow'
3. | Identyfikator kandydata W | doktadnie szesc¢ cyfr
Nick kandydata od trzech do dwudziestu
4 W ;1
znakow
5 E-mail kandydata W | 0d szesciu do piecdziesigciu

znakow?

1 . .
Znaki dopuszczalne zestaw pierwszy : ‘a’..’z’, ‘A’..’Z’, ‘0°.."9","-",

2 . . .
Tak jak w zestawie pierwszym oraz : ‘@’, .’
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Kod przypisywanej roli:
A — petne uprawnienia

6. | B — peine uprawnienia bez| W |jedna duza litera [ ‘A’,’B’, ‘C’]
prawa do usuwania

C — ograniczone uprawnienia

7. | Skrot MD5 z uzyciem statego W doktadnie trzydziesci dwa
tancucha mieszajgcego znaki®

3 . .
Znaki dopuszczalne zestaw trzeci: , ‘0’../9/, ‘A’../F’

. 1
Stawomir Pepa, Michat Samociuk, Tomasz Symoniuk - INF MNS Strona 33 2 37




B. INSTALACJA PODSYSTEMU MSMQ

Proces instalacji podsystemu MSMQ na przyktadzie 32-bitowego systemu
operacyjnego Windows XP Professional.

1) Start -> Panel sterowania -> Dodaj lub usun programy

2) Dodaj/Usun sktadniki systemu Windows
e T

i drarrn T T St b 7 [ 2

3) Zaznaczamy pozycje Kolejkowanie wiadomosci

M realor sxkadniars sysiemu Windsws

Skfadneks apalemy 'Sndoes
Wodtesr dodsd kb s sbladnd | ekems wirdma <P,
Ak deelas b Loungs didadrlc kg 1o prinvbesy Fol racsrecesra arraczs m
iplan Daafd oklndnd & bedrie reesinloesna Sy mobanaad. 0o Tanees dong skladelk
iy ppank decrapiiy
Shbpd i
[ Wirsaratzss ichig riaracyoa 5] LT
1 wgFMER Expesar [T ]
O 82 2048
I PRI ek Forwesr niiE ™
Opr: : doctuscranm w
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y o Eagaapdly.
M iegune dosinpoe na deskar AT EME

[ s | Doz | [ Aveki |
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4) Jezeliinstalacja przebiegta poprawnie wéwczas zobaczymy komunikat :

Ereainr sdadnisrs systemi Windees

Trwa konczende pracy Kreatora
skiadnikéw systemu Windows

Fuscs Erestons skl de gt windosa codale
pareydres ubocrcoona

by zarsknge bmstove. by prepork Tk o

5) Bardzo czesto instalacja koriczy sie komunikatem :

Hig# fmetafiainra klienta Lizlugy kaln jhewania wiademedrei |E|

g il it rchoanal Led iy M

o by ) et 302
Opar bhyrhs Ushugss relervaict ramistrisg b roet sl armscrons da usnscs

6) Oznacza to najczesciej, ze na pierwszej karcie sieciowej w systemie nie
uruchomiono ustugi Udostepniania plikéw i drukarek w sieciach Microsoft.
Dlatego tez przed instalacjg systemu MSMQ nalezy zainstalowac i witgczyé te
ustuge.

w W indcipdci; KARFL

Opeira | 2 swaammesrs:

Pobyz e
W i 440 PIRET Fords PO B | [ porignd

Lo ozt vk P has rpaios ihladnd i
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C.WARSZTAT

CzeSC serwerowa

Cze$¢ serwerowq przygotowano i testowano przy uzyciu Visual Studio
Ultimate 2012 with MSDN z zainstalowanymi dodatkami : ReSharper 6.1.1 oraz
NuGet Package Manager 2.7.1 Jako serwera bazodanowego uzyto Microsoft®
SQL Server® 2008 R2 SP2 - Express Edition. Do zarzgdzania podsystemem
bazodanowym postuzyto Microsoft® SQL Server® 2008 Management Studio
Express.

MS SQL Server mozna pobrac spod adresu :
http://www.microsoft.com/en-us/download/details.aspx?id=30438

MS SQL Server Management Studio dostepne jest pod adresem:
http://www.microsoft.com/en-us/download/details.aspx?id=7593

Aplikacja desktopowa

Aplikacja desktopowa powstata przy uzyciu Microsoft Visual Studio 2010
Ultimate (10.0.40219.1 SP1Rel) z zainstalowang bibliotekg Microsoft .NET
Framework 4.5 (4.5.50938 SP1Rel).

Srodowisko Visual Studio mozna pobraé spod adresu :
http://www.visualstudio.com/downloads/download-visual-studio-vs

a najnowszg wersje biblioteki .NET spod adresu :
http://www.microsoft.com/pl-pl/download/details.aspx?id=30653

Aplikacja mobilna

Aplikacja mobilna powstata w 32-bitowym srodowisku Eclipse Juno (4.2)
z zainstalowanym dodatkiem Android Developer Tools w wersji 22.3.0.

Srodowisko Eclipse mozna pobraé spod adresu :
https://www.eclipse.org/downloads/index-developer.php
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a najnowszg wersje dodatku Android Developer Tools spod adresu :
http://developer.android.com/sdk/index.html

Do poprawnego dziatania powyzszego zestawu niezbedne jest
wczesniejsze zainstalowanie Java SE Development Kit w wersji 6uXX oraz
dodatku Eclipse Java Development Tools (JDT).

Srodowisko Java SE Development Kit mozna pobraé spod adresu:
http://www.oracle.com/technetwork/java/javase/downloads/java

-archive-downloads-javase6-419409.html#jdk-6u45-oth-JPR

a dodatek Eclipse Java Development Tools (JDT) spod adresu :
http://www.eclipse.org/jdt/

Najnowsza wersja tego dokumentu znajduje sie tutaj:
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